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1 
BAB I 
PENDAHULUAN 
 
A. Latar Belakang Masalah 
Perkembangan dalam bidang tekhnologi saat ini sangatlah mengalami 
kemajuan pesat. Salah satu hasil dari buah pikiran manusia dalam bidang 
tekhnologi yang sangat berkembang ialah internet. Perkembangan internet 
yang semakin hari semakin meningkat baik tekhnologi dan penggunaannya, 
membawa banyak dampak baik positif maupun negatif. Tidak dapat 
dipungkiri banyak manfaat dam kemudahan yang didapat dari internet seperti 
halnya dalam menjalani komunikasi jarak jauh dapat dilakukan seperti tanpa 
batas, dalam menunjang kehidupan sehari-hari seperti kegiatan bisnis. Selain 
itu dalam sektor lain yang kemudian muncul istilah, e-banking, e-commerce, 
e-learning. Namun di balik banyaknya manfaat yang di dapat, perkembangan 
internet juga dapat memberikan dampak negatif. 
Sifat internet yang tanpa adanya batasan ruang dan waktu dapat 
mengubah banyak aspek serta memantik untuk munculnya suatu kejahatan. 
Kejahatan dalam dunia maya atau internet ini dikenal dengan istilah cyber 
crime. Cyber crime secara bahasa dapat diartikan sebagai kejahatan yang 
terjadi di dunia maya.
1
 Cyber crime dapat dirumuskan sebagai suatu tindakan 
yang melanggar aturan hukum dengan memakai jaringan internet/dalam dunia 
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maya yang dapat menimbulkan keuntungan bagi pelaku ataupun tidak, dengan 
merugikan pihak lain.
2
  
Polri melalui unit cyber crime menggunakan parameter berdasarkan 
dokumen kongres PBB  The Prevention of Crime and The Treatment of 
Offenders di Havana, Kuba pada tahun 1999 dan di Wina, Austria tahun 2000, 
menyebutkan ada 2 (dua) istilah mengenai cyber crime yaitu: “pertama, Cyber 
Crime in a narrow sense (dalam arti sempit) diesbut computer crime; any 
illegal behaviour directed by means of electronic operation that target the 
security of computer system and the data processed by them.kedua, cyber 
crime in a broader sense (dalam arti luas) disebut computer related crime: any 
illegal behavior commited by means on relation to, a computer system offering 
or system or network, including such crime as illegal possession in, offering 
or distributing information by means of computer system network.
3
 
Hingga tahun 2019, Direktorat Tindak Pidana Siber (Dittipidsiber) 
Bareskrim Polri mencatat terdapat total 3.429 perkara tindak pidana siber dari 
bulan Januari sampai dengan bulan Agustus 2019 dimana perkara penipuan 
dan penyebaran konten provokatif menjadi perkara yang paling banyak 
jumlahnya.
4
 Data Statista 2019 menunjukkan pengguna internet di Indonesia 
pada tahun 2018 sebanyak 95,2 juta atau meningkat sebesar 13,3 persen dari 
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tahun 2017 dan diperkirakan pengguna internet di Indonesia akan semakin 
meningkat dengan rata-rata pertumbuhan sebesar 10,2 persen pada periode 
2018-2023.
5
 Dari data di atas dapat memperlihatkan bahwa terkait cyber crime 
di Indonesia dapat terus bertambah mengingat pengguna yang semakin 
bertambah serta dapat diartikan apa yang sudah terjadi bisa saja merupakan 
suatu fenomena gunung es dimana perkara yang terdeteksi lebih sedikit 
daripada yang belum terdeteksi.  
Perlindungan hukum terhadap korban cyber crime tentunya sangat 
diperlukan, hal ini bertujuan untuk dapat menjaga korban dengan baik selain 
untuk menghukum pelaku. Hal ini dikarenakan dengan melihat fenomena 
yang terjadi saat ini banyak para korban yang tidak melaporkan kepada aparat 
penegak hukum, sehingga hak-hak yang dimiliki oleh korban pada akhirnya 
tidak terpenuhi dengan baik. Indonesia sebagai negara hukum sesuai dengan 
amanah konstitusi, sudah sepatutnya melindungi setiap warga negaranya dari 
setiap tindakan yang dapat merugikan apalagi dapat merusak kehidupan 
bernegara melalui suatu aturan-aturan hukum yang baku.  
Negara dalam rangka melindungi setiap warganya saat beraktifitas 
dalam dunia maya menciptakan ketertiban dengan mengundangkan Undang-
undang Nomor 19 tahun 2016 Tentang Perubahan atas Undang-undang Nomor 
11 Tahun 2008 Tentang Informasi dan Transaksi Elektronik (UU ITE). Selain 
itu setiap korban kejahatan memiliki hak untuk dapat dilindungi pula 
sebagaimana diatur didalam Undang-undang nomor 31 Tahun 2014 Tentang 
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Perubahan atas Undang-undang Nomor 13 Tahun 2006 Tentang Perlindungan 
Saksi dan Korban. 
Berdasarkan uraian-uraian yang telah dipaparkan di atas, maka dalam 
hal ini peneliti tertarik untuk meneliti dan mengkaji permasalahan tersebut 
kedalam penulisan skripsi yang berjudul “Tinjauan Yuridis Perlindungan 
Hukum Bagi Korban CyberCrime”. 
 
B. Pembatasan dan Rumusan Masalah 
1. Pembatasan Masalah 
Maka peneliti melakukan pembatasan masalah mengenai Perlindungan 
Hukum Bagi Korban Kejahatan CyberCrime.. 
2. Rumusan Masalah 
Berdasarkan latar belakang masalah yang telah diuraikan oleh penulis 
diatas, maka penulis merumuskan permasalahan sebagai berikut : 
a. Bagaimana Perlindungan Hukum bagi Korban Kejahatan Cybercrime 
ditinjau dari Undang-undang Nomor 19 tahun 2016 Tentang 
Perubahan atas Undang-undang Nomor 11 Tahun 2008 Tentang 
Informasi dan Transaksi Elektronik (UU ITE) dan Undang-undang 
nomor 31 Tahun 2014 Tentang Perubahan atas Undang-undang Nomor 
13 Tahun 2006 Tentang Perlindungan Saksi dan Korban? 
b. Bagaimana Perlindungan Hukum bagi Korban Kejahatan Cybercrime 
ditinjau dari Undang-undang Dasar 1945 dan Konvensi Internasional. 
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C. Tujuan dan Manfaat Penelitian 
1. Tujuan Penelitian 
Yang menjdi tujuan dari penelitian ini adalah sebagai berikut : 
a. Untuk mengetahui aturan hukum positif mengatur perlindungan hukum 
bagi korban cyber crime. 
b. Untuk mengetahui korelasi-korelasi hukum nasional yang mengatur 
perlindungan hukum bagi korban cyber crime. 
2. Manfaat Penelitian 
Berdasarkan uraian-uraian tersebut, maka manfaat dari penelitian 
ini adalah sebagai berikut : 
a. Manfaat Teoritis 
1) Penelitian ini diharapkan dapat memberikan sumbangsih terhadap 
pengetahuan serta pemikiran yang bermanfaat bagi ilmu hukum 
khususnya tentang perlindungan hukum bagi korban cyber crime. 
2) Penelitian ini diharapkan dapat memberikan informasi sebagai 
literasi maupun referensi yang dapat dijadikan acuan penelitian 
selanjutnya khususnya tentang perlindungan hukum bagi korban 
cyber crime. 
b. Manfaat Praktis 
1) Memberikan pemahaman tentang Perlindungan Hukum bagi 
Korban Kejahatan Cybercrime ditinjau dari hukum positif 
Indonesia yaitu Undang-undang Dasar 1945 (UUD 1945), KitB 
Undang-undang Hukum Acara Pidana (KUHAP), Undang-undang 
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Nomor 39 Tahun 1999 Tentang Hak Asasi Manusia (UU HAM), 
Undang-undang Nomor 19 tahun 2016 Tentang Perubahan atas 
Undang-undang Nomor 11 Tahun 2008 Tentang Informasi dan 
Transaksi Elektronik (UU ITE) dan Undang-undang nomor 31 
Tahun 2014 Tentang Perubahan atas Undang-undang Nomor 13 
Tahun 2006 Tentang Perlindungan Saksi dan Korban (UU PSK). 
2) Memberikan pemahaman tentang Perlindungan Hukum bagi 
Korban cyber crime ditinjau dari konvensi-konvensi internasional. 
 
D. Kerangka Pemikiran 
Cyber crime secara bahasa dapat diartikan sebagai kejahatan yang 
terjadi di dunia maya. Kejahatan itu sendiri didefinisikan sebagai suatu 
tindakan yang dilakukan oleh seseorang dengan melanggar suatu aturan yang 
berlaku dimana perbuatan itu merugikan orang lain. Menurut R. Soesilo 
kejahatan dapat dibagi menjadi 2 (dua) yaitu ditinjau dari segi yuridis dan 
ditinjau dari segi sosiologis. Dari segi yuridis kejahatan diartikan sebagai 
suatu perbuatan atau tingkah laku yang bertentangan dengan aturan hukum. 
Sedangkan ditinjau dari segi sosiologis kejahatan diartikan sebagai perbuatan 
atau tingkah laku yang selain merugikan si penderita melainkan merugikan 
masyarakat yang berakibat hilangnya keseimbangan, ketentraman dan 
ketertiban.
6
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Cyber crime sendiri merupakan suatu kejahatan modern, hal ini 
mengingat kejahatan tersebut dilakukan dengan bantuan fasilitas tekhnologi 
yang canggih seperti internet. Di Indonesia sendiri mengenai kejahatan 
modern ini telah banyak terjadi. Berdasarkan rilis dari Direktorat Tindak 
Pidana Siber (Dittipidsiber) Bareskrim Polri mencatat terdapat total 3.429 
perkara tindak pidana siber. Oleh karena itu jurisdiksi, etika kegiatan online, 
perlindungan konsumen, data privacy, hukum privat menjadi kekuatan 
penting bagi negara untuk menanggulangi kejahatan tersebut.
7
 Cyber Crime 
atau kejahatan modern ini terdiri dari berbagai macam seperti, pencemaran 
nama baik yang dilakukan di media social, penipuan, penyebaran berita 
bohong (Hoax). Dari sekian banyak perkara yang masuk, realita di lapangan 
ditemukan masih banyak korban dari kejahatan Cybercrime yang tidak 
melaporkan. Ruby Alamsyah menyatakan bahwa penanganan kejahatan Cyber 
dapat berjalan dengan baik diantaranya melalui korban hingga penegak 
hukum, namun sayangnya banyak korban yang tidak melaporkan kasus yang 
mereka alami.
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Korban dalam hal ini dinyatakan sebagai orang yang terkena dampak 
secara langsung atas kejahatan Cyber tersebut. Pasal 1 angka 3 Undang-
undang nomor 31 Tahun 2014 Tentang Perubahan atas Undang-undang 
Nomor 13 Tahun 2006 Tentang Perlindungan Saksi dan Korban, korban 
didefinisikan sebagai orang yang mengalami penderitaan fisik, mental, 
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dan/atau kerugian ekonomi yang diakibatkan oleh suatu tindak pidana. 
Menurut Satjipto Raharjo perlindungan hukum merupakan suatu upaya 
melindungi kepentingan seseorang dengan cara mengalokasikan suatu 
kekuasaan kepadanya untuk bertindak dalam rangka kepentingannya tersebut.
9
 
Perlindungan hukum terhadap korban kejahatan dalam Undang-undang 
Perlindungan Saksi dan Korban di antaranya adalah sebagai berikut: 
a) Memperoleh Perlindungan atas keamaan pribadi, keluarga, dan harta 
bendanya, serta bebas dari ancaman yang berkenaan dengan kesaksian 
yang akan, sedang, atau telah diberikanya. 
b) Turut serta dalam proses memilih dan menentukan bentuk perlindungan 
dan dukungan keamanan; 
c) Memberikan keterangan tanpa tekanan; 
d) Mendapat penerjemah; 
e) Bebas dari pernyataan menjerat; 
f) Mendapatkan informasi mengenai perkembangan kasus; 
g) Mendapat informasi mengenai putusan pengadilan; 
h) Mengetahui dalam hal terpidana dibebaskan; 
i) Mendapat identitas baru; 
j) Mendapat kediaman baru; 
k) Memperoleh penggantian biaya transportasi sesuai dengan kebutuhan; 
l) Mendapat penasihat hukum; 
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m) Memperoleh bantuan biaya hidup sementara sampai batas waktu 
perlindungan berakhir. 
Di Indonesia sendiri, upaya untuk mengatur kegiatan online atau untuk 
menanggulangi kejahatan modern ini serta demi terlindunginya hak-hak 
korban terdapat suatu regulasi khusus yaitu Undang-undang Nomor 19 tahun 
2016 Tentang Perubahan atas Undang-undang Nomor 11 Tahun 2008 Tentang 
Informasi dan Transaksi Elektronik (UU ITE). Undang-undang ITE mengatur 
beberapa kejahatan yang termasuk dalam kejahatan Cyber. Salah satu aturan 
mengenai kejahatan dalam UU ITE yaitu Pasal 45 ayat (3) UU ITE diatur 
bahwa: 
“Setiap Orang yang dengan sengaja dan tanpa hak mendistribusikan 
dan/atau mentransmisikan dan/atau membuat dapat diaksesnya 
Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki 
muatan penghinaan dan/atau pencemaran nama baik sebagaimana 
dimaksud dalam Pasal 27 ayat (3) dipidana dengan pidana penjara 
paling lama 4 (empat) tahun dan/atau denda paling banyak Rp. 
750.000.000,00 (tujuh ratus lima puluh juta rupiah).”  
 
Pasal tersebut diatas ialah salah satu upaya untuk memberikan 
perlindungan terhadap korban kejahatan di dunia maya yangmana terkait 
kejahatan pencemaran nama baik tersebut juga telah diatur dalam Kitab 
Undang-undang Hukum Pidana (KUHP). Selain itu masih terdapat beberapa 
aturan hukum lain yang mengatur mengenai perlindungan hukum bagi korban 
seperti pada Undang-undang Dasar, Konferensi Internasional. 
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E. Metode Penelitian 
Penelitian ini menggunakan metode-metode penelitian, meliputi hal-
hal sebagai berikut : 
1. Jenis Penelitian 
Jenis penelitian ini menggunakan penelitian pustaka (Library 
research), yaitu penelitian yang menekankan sumber informasi dari buku-
buku hukum, jurnal, makalah, surat kabar dan menelaah dari berbagai 
macam literature-literatur yang menyangkut dengan permasalahan yang 
diteliti..  
2.  Metode Pendekatan 
Dalam penelitian ini menggunakan metode penelitian yuridis 
normative dengan metode pendekatan nya adalah Comparative Approach.. 
Menurut Soerjono Soekanto pendekatan yuridis normatif yaitu penelitian 
hukum yang dilakukan dengan cara meneliti bahan pustaka atau data 
sekunder sebagai bahan dasar untuk diteliti dengan cara mengadakan 
penelusuran terhadap peraturan-peraturan dan literatur-literatur yang 
berkaitan dengan permasalahan yang diteliti.
10
  
3. Sumber Data 
a. Data Sekunder 
Data sekunder adalah data yang diperoleh dari studi kepustakaan, 
berupa dokumen-dokumen resmi, buku-buku, hasil-hasil penelitian 
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yang berwujud laporan buku harian, ataupun bahan-bahan pustaka 
lainnya.
11
 Adapun bahan hukum dalam penelitian ini yaitu : 
1) Bahan hukum primer 
Undang-undang Dasar 1945 (UUD 1945), KitB Undang-undang 
Hukum Acara Pidana (KUHAP), Undang-undang Nomor 39 
Tahun 1999 Tentang Hak Asasi Manusia (UU HAM), Undang-
undang Nomor 19 tahun 2016 Tentang Perubahan atas Undang-
undang Nomor 11 Tahun 2008 Tentang Informasi dan Transaksi 
Elektronik (UU ITE) dan Undang-undang nomor 31 Tahun 2014 
Tentang Perubahan atas Undang-undang Nomor 13 Tahun 2006 
Tentang Perlindungan Saksi dan Korban (UU PSK) dan konvensi-
konvensi internasional. 
2) Bahan hukum sekunder 
Bahan-bahan pustaka berupa buku literatur, artikel, karya ilmiah 
dan informasi yang dikutip dari internet yang berkaitan dengan 
penelitian. 
4. Metode Pengumpulan Data 
Metode yang dipergunakan untuk mengumpulkan data adalah studi 
kepustakaan, yang dilakukan dengan cara mencari, menginventarisasi dan 
mempelajari peraturan perundang-undangan, doktrin-doktrin, dan data-
data sekunder yang lain, yang terkait dengan objek yang dikaji. 
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5. Metode Analisis Data 
Metode yang digunakan dalam menganalisis hasil penelitian adalah 
metode deskriptif kualitatif dengan menghubungkan aturan data yang 
diperoleh untuk dicari hubungannya, kesesuaiannya, ketidaksesuaiannya 
selanjutnya dideskripsikan dalam bentuk laporan penelitian untuk 
menjawab permasalahan penelitian.  
 
F. Sistematika Penulisan 
Guna mempermudah dan mengetahui dalam melakukan pembahasan, 
menganalisis, serta penjabaran isi penelitian ini, maka penulis membagi pokok 
masalah dengan sistematika yang terdiri dari beberapa bagian yang 
susunannya sebagai bberikut : 
Bab I terdiri dari Pendahuluan, penulis akan menguraikan latar 
belakang masalah, pembatasan dan perumusan masalah, tujuan dan manfaat 
penelitian, kerangka pemikiran, metode penelitian, dan sistematika penulisan. 
Bab II terdiri dari Tinjauan Pustaka, dalam Tinjuan Pustaka penulis 
menguraikan tentang tinjauan umum tentang Sinkronisasi, Peraturan 
Perundang-undangan, Tinjauan Umum tentang Korban dan Tinjauan Umum 
tentang cyber crime. 
Bab III terdiri dari Pembahasan, dalam bab ini membahas Hasil 
Penelitian dan Analisa yang akan penulis uraikan bentuk perlindungan hukum 
bagi korban ditinjau dari: 
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a) Undang-undang Dasar 1945 (UUD 1945), KitB Undang-undang Hukum 
Acara Pidana (KUHAP), Undang-undang Nomor 39 Tahun 1999 Tentang 
Hak Asasi Manusia (UU HAM), Undang-undang Nomor 19 tahun 2016 
Tentang Perubahan atas Undang-undang Nomor 11 Tahun 2008 Tentang 
Informasi dan Transaksi Elektronik (UU ITE) dan Undang-undang nomor 
31 Tahun 2014 Tentang Perubahan atas Undang-undang Nomor 13 Tahun 
2006 Tentang Perlindungan Saksi dan Korban (UU PSK). 
b) Konvensi-konvensi Internasional. 
Bab IV terdiri dari kesimpulan dan saran. Dalam bab ini penulis akan 
menguraikan hasil kesimpulan dan saran dari penelitian yang telah dilakukan. 
 
